PROTECCION DE DATOS
PERSONALES

EN EL MARCO DEL DIA INTERNACIONAL DE
PROTECCION DE DATOS PERSONALES

Desde 2006 se designé el 28 de enero para
celebrarlo.
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DATOS PERSONALES

Es cualquier informacién concerniente a wuna persona fisica identificada o
identificable.

Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacidén; como por ejemplo: Tu

nombre, teléfono, domicilio, fotografia o huellas dactilares, informacién
patrimonial, ideoldégica y de salud.

Son parte integrante del Sistema Nacional de Transparencia, Acceso a la Informacién
Publica y Proteccién de Datos Personales:

o El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales.

. Los Organismos Garantes de las Entidades Federativas.

. La Auditoria Superior de la Federacién.

. El Archivo General de la Naciédn.

J El Instituto Nacional de Estadistica y Geog
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Etnico
Racial

Huellas
digitales
Rasgos faciales

Direcciones
electronicas
Nombre de usuario y
contrasefias

ﬁ

Preferencia sexual

Habitos sexuales

Biométricos
‘ Clasificacion

de Datos

Personales .

«l

Vida
sexual
Ideologia

Nombre
Domicilio

CATEGORIAS

Identidad

Patrimonio

Bienes muebles e
inmuebles
Ingresos y Egresos

Laborales -

Cargo, sueldo
Referencias
laborales

)\ Y

Historial

Académicos ‘ académico

Calificaciones
Titulos y Grados

- Estado de salud fisicay
mental
Historial o expediente clinico

Creencias religiosas
Afiliacién politica y/o
sindical
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Informacion de salud fisica o

mental, informacion genética, Datos personales

datos biométricos, firma
electrénica

Aquellos que puedan revelar
aspectos como origen étnico o

racial sensibles: Aquellos

gue afectan la esfera

mas intima de su

(Datos Personalesw Tlt.u.lar,” o Ccuya
Sensibles ‘ utilizacion indebida

| pueda dar origen a

discriminacion o

conlleve un riesgo
grave para éste.

creencias religiosas, filoséficas o
Preferencia sexual morales; afiliacion sindical;
opiniones politicas.
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EJEMPLO VERSION PUBLICA

c F Dl Comprobante Fiscal Digital a través de Internet

RECIBO DE NOMINA

Registro Patronal Inicio de la relacion laboral 03032014 00-00:-00
Numero de empleado 0000001 Periodo de pago Quincenal
Tipo de régimen Sueldes y salariog SalarioBaseCotApor 350.00
Departamento SISTEMAS Salario Diario Integrado 350.00
Pusste Facturacion Fecha de pago 03{03/2014 00:00:00
Riesgo de puesto Fecha inicial de page 15/02/2014 00-00:00
Tipo de contrats Base Fecha final de pago 2E{02/2014 00:00:00
Tipo de jornada Nimera de dias pagados 13.00
Antighedad Banco
Clabe
- ava ~
Empleador Empleado
SFEQOBOT172WE SFERP 5.C. JARLBTO402BP0 JORGE ALEJANDRC RINCON LOPEZ
Industria raviera 141 cune.
COL. Ingustrial El Colli, GUADALAJARA, C.P_ 45069 N5
GUADALAJARA, JALISCO, MEXICO
. S )
Percepciones Deducciones
(Tipe de Importe importe | Tipo de importe importe |
percepcign Clave Concepto gravado exento | deduccion  Clave  Concepto gravado exento
016 ool 2da Quincena de Febrero 6,500.00 0.00| 011 005 Pago de abonos INFONACOT 1,200.00 0.00
Sume pereepaone 350000 5000
Importe con letra *++ CINCO MIL TRESCIENTOS Pesos 0O/L00 *+* Fniutpind $5.500.00
Descuentos %1,200.00
ISR 50.00
“
Neto a pagar $5,300.00 |
J
Firma del empleado
Solucion Factible Consultores
Este documento es una representacion impresa de un CFDI. Pagina 1 de 1 Proveedor Autorizado de Certificacion No. 54555
www.solucionfactible.com

CONFIDENCIAL: Se eliminaron 1-4 por
contener datos personales como: RFC,
CURP, NSS y Descuentos Personales, en|
términos de lo dispuesto en los
articulos 44 fraccidén II, art. 116 de
la LGTAIP; art. 137 LTAIPQROO; 1los
numerales Quincuagésimo sexto, el

sexagésimo y sexagésimo segundo de los

Lineamientos Generales en Materia de
Clasificacién y Desclasificacién de 1la

7
Informacién, aslil como para

Elaboracién de Versiones Publicas y
acuerdo
segunda

EXT-2/CT/30/01/19.02 de
sesién extraordinaria del
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Nombre: MTRO. MARCOS JAVIER NIC CAB

Nacionalidad: MEXICANA

Edad: [

Sexo: MASCULINO

Estado Civil: | 2

RFC: Y|

CURP: Y

Servicios que COORDINADOR GENERAL DE SUSTANCIACION Y RESOLUCIONES

debera Prestar:
Nombramiento: CONFIANZA

Jornada: LA QUE CORRESPONDA

Sueldo: $9276.00

Adscripcion: COORDINACION GENERAL DE SUSTANCIACION Y RESOLUCIONES
Partida: 21111131-13-3323-0001C02000000-04062-1508-18-001 100

En la Ciudad de Chetumal, capital del Estado Libre y Soberano de Quintana Roo, el dia veinte de
septiembre del afio dos mil dieciocho.

L ALAMILLA CEBALLOS

Protesta cumplir y hacer cumplir la Constitucién Politica del Estado Libre y Soberano de
Quintana Roo y las Leyes que de ella emanen y desempefar leal y patriéticamente el encargo
que le fue conferido, mirando en todo por el bien del Estado de Quintana Roo.

Si asi lo hiciere, que el pueblo de QuiﬁtanaRog se lo reconozca y si no, que se lo demande.
e T

¢ Protesta lo necesario?

iSi protesto!

No. Nomb. 278/2018

CONFIDENCIAL:

Se eliminaron 1-4 por contener datos
personales como: RFC, CURP, NSS vy
Descuentos Personales, en términos de
lo dispuesto en los articulos 44
fraccién II, art. 116 de la LGTAIP;
art. 137 LTAIPQROO; los numerales|
Quincuagésimo sexto, el sexagésimo vy

sexagésimo segundo de los Lineamientos
Generales en Materia de Clasificacién|
y Desclasificacién de 1la Informacién,
asi como para la Elaboracién de
Versiones Publicas y al acuerdo EXT-

2/CT/30/01/19.02 de la segunda sesién
extraordinaria del comité de|
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ARTICULO 9. Por regla
general no podran tratarse
datos personales sensibles,
salvo que se cuente con el
consentimiento expreso de su
titular o en su defecto, se
trate de los casos establecidos en
el Articulo 19

ARTICULO 19.

El responsable no estara
obligado a recabar el

consentimiento del
titular para el
tratamiento de sus datos
personales en los

sigulientes casos:

|. Cuando una ley asi lo disponga

[ll. Cuando exista una orden judicial, resolucién o
mandato fundado y motivado de autoridad
competente

uando los datos personales se requieran para
ejercer un derecho o cumplir obligaciones derivadas
de una relacidn juridica entre el titular y el
responsable;

VI. Cuando exista una situacion de emergencia que
potencialmente pueda dafar a un individuo en su
persona o en sus bienes

X. Cuando el titular de los datos personales sea una
persona reportada como desaparecida
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DERECHO A LA PROTECCION DE DATOS PERSONALES. NO LO
VULNERA LA SOLICITUD DE INFORMACION DEL DOMICILIO
PARTICULAR DE UN FUNCIONARIO, POR UN JUEZ FEDERAL, A
FIN DE HACER EFECTIVA LA MULTA QUE LE IMPUSO.

Cuando un Juez Federal solicita la informacion del domicilio particular
de un funcionario, a fin de hacer efectiva la multa que le impuso por
incumplimiento a las obligaciones derivadas del ejercicio de sus
funciones en un juicio de amparo donde fue sefalado como autoridad
responsable, no vulnera el derecho a la proteccion de datos personales,
porque deriva de una orden judicial, lo cual es una excepcion a ese
derecho humano, que tiene su fundamento en los articulos 22, fraccién
1V, de la ley federal...

Tesis: 111.10.C.8 K Gaceta del Semanario Judicial de la
(10a.) Federacion

Décima Epoca 2011455
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Simplificado

COMPLETO (Integral)
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Ta proteges tus datos
personales ejerciendo tu

derecho 3.
* Acceder a tus 3ﬁtos en posesidn de particulares

O autoridades.

* Rectificarlos, cuando sean 1nexactos o
lncorrectos.

* Cancelar su uso, cuando resulten inadecuados,
innecesarios O 1lrrelevantes para la autoridad o
particular que los tenga.

* Oponerte a cualgquier forma de tratamlento de
tus datos personales.

DERECHOS: ARCO “ARCO
Portabilidad “
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PROCEDIMIENTO DE LA
SOLICITUD DE LOS
DERCHOS ARCO
SIMPLIFICADO

e SEEES

¥

Falta de l Negativa a
respuesta dar tramite
Recurso de

revision

Fundamento: Articulo 56, 62 LPDPPSOQROO
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De los plazos y su fundamento

Respuesta
Ampliacién de término (Prorroga)
Hacer efectivo el Derecho ARCO

Prevencidn

No competencia

No corresponde al ejercicio de
los Derechos ARCO

Improcedencia

20 dias héabiles
10 dias hébiles
15 dias héabiles

5 dias hébiles

3 dias hébiles

5 dias hébiles

20 dias héabiles

56 parrafo I
56 parrafo II
56 parrafo III

58

59
66

61

‘QUINTANA ROO
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Una solicitud de acceso a datos personales es el
formato impreso electronico o escrito libre que utilizan
los titulares de los datos personales, o en su caso sus
representantes legales, para describir los datos
personales a los que desean tener acceso.

 Falso
e Verdadero

SECOES

SECRETARIA
DE LA CONTRALORIA
DEL ESTADO

NNNNNNNNNN



[ Integridad ] 2 i
Seguridad ]_F

Fisica

Seguridad
O peracional

Seguridad
en la
gestion

Zonas de seguridad

De la Seguridad de la
Informacion y los Datos

Es importante para

g

Elementos a proteger

Personales
- TR - —
[ Confidencialidad ] | Principios /r/ -
e i o
[ Disponibilidad }“"'_
E Areas
LT -

,.-'"l-r
s

mercado,
contratos,

clientes

I"'(_Prc:cesc:s deﬂ\ Personas
negocio: que la
Productos, utilizan: Hardware
clientes, Empleados v

Equipos:
Edificio v

Informacién:
Fisico v
Digital

finanzas,
empleados.

—

Anti-virus

Internet
Extranet

Intranet
DMZ
VPN

Actividades en 51

. >y

A nivel de
aplicaciones
—

-

——

Tecnologias

A nivel de
redes

* Conocer la organizacion
*Identificacion de activos de TI

* Evaluacion de riesgos

* ldentificacion de Amenazas
* Identificacidn de
“Wulnerabilidades

Anti-spam
Anti-Spyware
Filtrado de

contenidos
.

g Segmentacion de redes,
enrutamiento
Control de trafico
Cifrado
Control de acceso (Firewall)
k._ }
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CONCEPTOS

Aspectos importantes

Medidas de seguridad

!

Archivo de Tiempos de
Concentracion Conservacion

Archivo
Historico
Confidencial

Programas de
Depuracién

Desclasificacion de Documentosy

la informacion registros fisicos y

. electronicos
Atributos a preservar
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Ley Federal de
Proteccion de Datos
Personales en Posesion

Ambito Federal (autoridades federales)
Ley General de Proteccidon de Datos
de Particulares Personales en Posesion de Sujetos Obligados
Autoridad: INAI.

Autoridad: INAI. v -
En posesion En posesion

de de entes
particulares publicos i
Ambito Local (Estado y Municipios)

LEY DE PROTECCION DE DATOS PERSONALES EN
POSESION DE SUJETOS OBLIGADOS PARA EL

., ESTADO DE QUINTANA ROO.
En posesion de

sociedades de Autoridad: Organo Garante de la

Ley para Regular informacion entidad federativa. IDAIPQROO
las Sociedades de crediticia

Informacidén Crediticia
Autoridades: CNBYV,

Banxico, PROFECO y —

CONDUSEF.
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Recomendaciones para que cuides tus datos personales
Al proporcionarlos debes conocer:
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Tips para que tu experiencia en Internet
sea segura Yy responsable, te sugerimos
seguir estas recomendaciones:

* Revisa la politica de privacidad.

* Decide si tendréas un perfil publico, privado o con restricciones de
quién puede ver lo que publicas.

* Nunca proporciones tus contrasefias o claves de acceso a otras personas
y cambialas con frecuencia.

* Si realizas compras o transacciones, verifica la autenticidad del
sitio

* No reveles informacidén como fotografias, domicilio, propiedades,
compras, lugares de diversidédn o cualgquier otro dato que te ponga en
peligro a ti, a tu familia y a tus amigos.

* Si vas a publicar fotografias y videos, protege tu intimidad, honor vy
reputacidén, asi como la de tu pareja, familia y amigos.

* Sé responsable en la Web, no tengas identidades falsas ni engafies a la
gente.

* Mantén tu correo electrdnico privado,
redes sociales

no
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ARTICULO 57 de 1RCE1EEGIGHEd6 hosS datos

Datos Personales en Posesién de Sujetos

En la solicitud para el ejercicio de los
derechos ARCO

No podran imponerse mayores requisitos que
los siguientes:

I. E1 nombre del titular y su domicilio o cualgquier otro
medio para reclbir notificaciones;

II. Los documentos que acrediten la identidad del titular
Yy, en su caso, la personalidad e identidad de su
representante;

ITTI. La descripcidn <clara vy ©precisa de los datos
personales respecto de los que se busca ejercer alguno de
los derechos ARCO, salvo que se trate del derecho de
acceso;

IV. La descripcidén del derecho ARCO que se pretende
ejercer, o bien, lo que solicita el titular, y

V. Cualquier otro elemento o

Obligados para el Estado de Quintana_R
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PLATAFORMA NACIONAL DE TRANSPARENCIA

https://www.plataformadetransparencia.org.mx/web/guest/inicio

PLATAFORMA NACIONAL DE
TRANSPARENCIA

BIENVENIDO ~~

Buscador de solicitudes

¢Qué te gustaria saber? Q

il =) v

INFORMACION PUBLICA

SOLICITUDES QUEJAS DE RESPUESTAS
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APLICACIONES DE MENSAJERIA INSTANTANEA MAS POPULARES EN MEXICO

WhatsApp es la plataforma mas usada en México 94.3%

Facebook Messenger 80.5% y

-
Yl

Telegram 39.9%

Facebook 93.4%
Instagram 80.5%
Tiktok 70.4%
Twitter 56.0%
Pinterest 46.0%
Telegram 39.9%
Snapchat 29%

Skype 22.2%
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CIBERDELITOS

SEXTING

® Reenvio de
grabaciones con

material
sexualmente

CIBERACOSO

e Amenazar,
hostigar, humillar
y controlar a
través de

GROOMMING

¢ Ciberacoso
sexual a menores
por parte de
adultos

CARDING

e Uso ilegitimo de
tarjetas de crédito

para hacerse con
bienes ajenos

TRASHING

e obtencion de

informacién
privada al
recuperar archivos

OVERSHARING

e sobreexposicion de

informacion
personal en
Internet

explicito sin internet

S de la papelera
autorizacion
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Verifica el HTTPS: Protocolo seguro de transferencia de hipertexto
segundo nivel especifico de pais  Significado de la extension
& & w m'.r.yuutube.cajm,f?hI:es-d'lE]S{glzhf‘l)d

Sitios web comerciales en Reino Unido

Organismos y servicios del gobierno central y regional en
:I (Fatatel . .
Reino Unido
mx

México Personas privadas en Reino Unido

ch Suiza Colegios en Reino Unido

.cn China

.de Alemania com Dominio para las webs comerciales

.eg Egipto .org TLD para organizaciones sin animo de lucro
.mx México net Direccién para proveedores de servicio de Internet

fr Francia int Extension muy limitada a las empresas, organizaciones y

. . programas internacionales

It — edu Para universidades y escuelas de formacién profesional
L Ul .80V Dominio para instituciones del gobierno estadounidense
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https://www.ionos.mx/dominios/mx-dominio?ac=OM.MB.MBo50K361692T7073a&itc=5L4C4XEV-5ICVBT-38NS5G8
https://www.ionos.mx/dominios/mx-dominio?ac=OM.MB.MBo50K361692T7073a&itc=5L4C4XEV-5ICVBT-38NS5G8
https://www.ionos.mx/dominios/com-dominio?ac=OM.MB.MBo50K361692T7073a&itc=5L4C4XEV-5ICVBT-38NS5G8
https://www.ionos.mx/dominios/org-dominio?ac=OM.MB.MBo50K361692T7073a&itc=5L4C4XEV-5ICVBT-38NS5G8
https://www.ionos.mx/dominios/net-dominio?ac=OM.MB.MBo50K361692T7073a&itc=5L4C4XEV-5ICVBT-38NS5G8

ZQUE NO SON LAS REDES SOCIALES?

* NO son privadas
* NO son confiables
* NO son seguras

De acuerdo con la
revista Expansidn

La prbéxima generacién de phishing
sera mas personalizada y mejor en la
conversién a través de tecnologias
poco aprovechadas anteriormente,
como el aprendizaje automatico, el
procesamiento del lenguaje natural,
las deepfakes y la mineria de datos,
acrecentando la cantidad de estafas
online
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MALWARE

AV ANy
28 T\ bhivn
100 v

spyware

230111101 b

43101000 2
iai
TELRARAY

SPYWARE:

Es una forma de malware que se esconde en el dispositivo, controla su actividad y roba informacion
confidencial como datos financieros, informaciéon de la cuenta, contrasefias y mucho mas. puede

propagarse al explotar vulnerabilidades del software o puede incluirse con software legitimos o en
troyanos

TROYANOS: o caballo de Troya, se disfraza como software legitimo con el fin de enganar al usuario
para que ejecute software malicioso en su computadora. a diferencia de un gusano necesitan un host
para funcionar. una vez instalado pueden usarlo para modificar o capturar datos, recolectar datos
como parte de un botnet u obtener acceso a la red

SECOES

SECRETARIA
DE LA CONTRALORIA
DEL ESTADO

‘QUINTANA ROO



MUCHAS GRACIAS POR SU ATENCION

Proteccidén de Datos
Personales

MTRO. FELIX DIAZ VILLALOBOS
Correo: transparencia.secoes@gqroo.gob.mx /
transparencia.secoes@gmail.com

COORDINACION GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
DIRECCION: AV. 16 DE SEPTIEMBRE No.95 ENTRE PLUTARCO ELIAS
CALLES E
IGNACION ZARAGOZA
COLONIA: CENTRO C.P. 77090
CHETUMAL, QUINTANA ROO, MEXICO
TEL.: (983) 129 3258
Pagina Web: transparencia.qroo.gob.mx



Consejo de Europa (Convenio 108)

La conmemoracidén de este dia se debe a la fecha en que se
aprobd el primer instrumento internacional de proteccidn
de datos personales, el Convenio para la Proteccidén de las
Personas con respecto al Tratamiento Automatizado de Datos
de Caracter Personal, por el Consejo de Europa (Convenio
108)

FE1l Convenio 108 plus esta abierto para su firma desde el
0 de octubre de 2018, tiene hasta la fecha 27 firmas y 16
ificaciones.

ww.basham.com.mx/dia-internacional-de-proteccion-de-datos-

/



https://www.basham.com.mx/dia-internacional-de-proteccion-de-datos-personales/

