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Capitulo |

Disposiciones Generales

1) Presentacion

El Sistema Multi-Fuente es una herramienta de informacion multi
institucional concebida por el Centro Nacional de Informacion del
Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica
(CNI-SESNSP), para apoyar el Modelo Nacional de Policia y Justicia Civica
(MNPyJC) que el Gobierno Federal construye para regresar la paz y
seguridad de los ciudadanos de México; a través de la “Propuesta para el
uso y explotacion de la informacion de la inteligencia policial local”
(Sistema Multi-Fuente) aprobada mediante Acuerdo Octavo de |la
Comision Permanente de Informacion, de la Primera Sesion Ordinaria

2020.

El Sistema Multi-Fuente promueve y fortalece el uso de la informacion en
materia de incidencia delictiva por parte de las instituciones de la
Seguridad Publica y Procuracion de Justicia de los tres niveles de gobierno
a partir de dos premisas: La primera enfatiza que los Complejos de
Seguridad vy los Centros de Atencion de Llamadas de Emergencia, generen
informacion de incidencia delictiva lo mas exhaustiva y apegada posible a
la realidad. La segunda se centra en el uso que las instituciones de
Seguridad Publica y Procuracion de Justicia, hagan aprovechamiento de
dicha informacion para la toma de decisiones estratégicas, tacticas,
operativas y basadas en evidencia encaminadas a la prevencion de

actividades antisociales o delictivas.

En este sentido, el Sistema Multi-Fuente plantea tres objetivos

fundamentales: (1) contar con una medicion de la incidencia delictiva lo
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mMas apegada a la realidad, (2) apoyar la toma de decisiones, basadas en
evidencias, para la estrategia policial y (3) Generar un historial de cada
delito desde el inicio del incidente hasta la probable integracién con una

carpeta de investigacion.

Bajo este contexto, el Centro Nacional de Informacion del Secretariado
Ejecutivo del Sistema Nacional de Seguridad Publica, el Secretariado
Ejecutivo del Sistema Estatal de Seguridad Publica, a través del Centro
Estatal de Informacién, asi como las Areas de Tecnologias de la
Informacioén y Comunicacién de la Secretaria de Seguridad Publica, la
Fiscalia General Estatal y las Secretarias y/o Direcciones Generales de
Seguridad Publica de los 11 municipios de la entidad, estan llevado a cabo
la planeacion, desarrollo e implementacion del Proyecto Multi-Fuente en

Quintana Roo,

Como parte de las acciones para la implementacion del proyecto en la
entidad, el Centro Estatal de Informacion desarrollo el Sistema
Multi-Fuente Suite con el objetivo de homologar los procesos de captura,
disposicion de datos y generacion de informacion de seguridad publica
proveniente de diversas fuentes de informacion, buscando hacer uso y
aprovechamiento de estos datos en la investigacion, la planeacion y

operacion policial a nivel local.

El Sistema Multi-Fuente Suite actualmente esta integrado por tres
principales plataformas tecnoldgicas: Solomon, Xacbe y el Geoportal
Municipal. Plataformas orientadas a garantizar la gestion, administraciony
representacion de informacion de las instancias de seguridad publica y

procuracion de Justicia del gobierno, a nivel federal, estatal y municipal.

Por lo anterior, el presente documento tiene como objetivo brindar a las
instancias estatales y municipales de seguridad publica y procuracion de

justicia, los mecanismos administrativos y técnicos, asi como las reglas de
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operacion para el acceso, uso y aprovechamiento de las plataformas

tecnologicas que conforman el proyecto Multi fuente. (Miranda, 2020)

2) Marco Juridico

El articulo 21, parrafo noveno de la Constitucion Politica de los Estados
Unidos Mexicanos, dispone que la seguridad publica es una funciéon a
cargo de la federacion, las entidades federativas y los municipios, que
comprende la prevencion de los delitos, la investigacion y persecucion para
hacerla efectiva, asi como la sancidon de las infracciones administrativas en
los términos de la ley y en las respectivas competencias que la

Constitucion senala.

La Ley General del Sistema Nacional de Seguridad Publica, reglamentaria
del articulo 21 de la Constitucion Politica de los Estados Unidos Mexicanos
en materia de Seguridad Publica, ordena en sus articulos 117 y 118 que la
federacion, las entidades federativas y los municipios seran responsables
de integrar y actualizar el Sistema Nacional de Informacién (SNI), asi

como las bases que integran dicho sistema.

El Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica, en su articulo 12, fraccion VII, establece que el Centro
Nacional de Informacién tiene la facultad para determinar las estrategias
tendientes a satisfacer las necesidades de informacién vy
procesamiento de datos requeridos por las Instituciones de Seguridad
Publica. (Miranda, 2020)

El Secretariado Ejecutivo del Sistema Estatal de Seguridad Publica
(SESESP). De conformidad con el articulo 6 fracciones Ill, V, XVI, XVII y XIX
de la Ley que crea el Organismo Publico Descentralizado denominado

Secretariado Ejecutivo del Sistema Estatal de Seguridad Publica del Estado
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de Quintana Roo, cuenta con las atribuciones de: concertar los esfuerzos
de las instancias que participan en materia de Seguridad Publica y la
efectiva implementacion de politicas, estrategias y programas, a fin de
garantizar el cumplimiento de los principios constitucionalesy el respeto a
los derechos humanos; asesorar y proponer politicas, lineamientos y
acciones a aplicar, para el buen desempeno de las Instituciones de
Seguridad Publica; Dictar las medidas necesarias para garantizar el
adecuado funcionamiento del Sistema Estatal de Seguridad Publica de
Quintana Roo; brindar asesoria a las Instituciones de Seguridad Publica
para la integracion de informacion, interconexion, acceso, uso, intercambio
y establecimiento de medidas de seguridad para las bases de datos y, dar
seguimiento al cumplimiento de las obligaciones relacionadas con las
bases de datos de las distintas Instituciones de Seguridad Publica al Centro

Nacional de Informacion del Sistema Nacional de Seguridad Publica.

El Centro Estatal de Informacion de Quintana Roo (CEIQROO), como
unidad administrativa que apoya al SESESP en el cumplimiento a los
objetivos del Programa Institucional del SESESP, fortalece los procesos de
acopio, analisis e intercambic de informacion de las bases de datos y
registros del Sistema Estatal de Informacion de Seguridad Publica, que
contribuya con datcs de calidad para la operacion de las instituciones de

seguridad publica estatal, municipal y de la fiscalia general del Estado.

En este contexto, el 6 de octubre del 2021, se firmd el Convenio para la
Implementacion del Sistema Multi-Fuente entre el Secretariado Ejecutivo
del Sistema Nacional de Seguridad Publica, la Secretaria de Seguridad
Publica Estatal, la fiscalia general del Estado y el Secretariado Ejecutivo del

Sistema Estatal de Seguridad Publica.
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3) Objetivos

a) General

Contar con un instrumento que homologue los criterios administrativos y
técnicos, asi como las reglas de operacion para el acceso, uso y
aprovechamiento del Sistema Multi-Fuente Suite en el estado de

Quintana Roo.

b) Especifico

e Medir, lo mas apegada a la realidad, la incidencia delictiva y
contribuir a la toma de decisiones, basadas en evidencia.

e Establecer los procedimientos que debe seguir el personal de las
areas encargadas de plataforma México en los municipios para el uso
del Sistema Multi-Fuente Suite.

e Fortalecer la coordinacion y colaboracidon entre las instituciones de
seguridad publica y procuracion de justicia a nivel federal, estatal y
municipal.

e Homologar los indicadores y registros que sean inherentes a la
incidencia delictiva entre las instituciones de seguridad publica y
procuracion de Justicia a nivel estatal y municipal.

e Proporcionar los criterios administrativos y técnicos, asi como las
reglas de operacidn para el acceso, uso y aprovechamiento del

Sistema Multi-Fuente Suite.

4) Glosario

Para los efectos del presente protocolo, se entendera por:
I. Activo critico: A las bases de datos e infraestructura tecnoldgica,
que permiten la prestacion de servicios gubernamentales

estratégicos;
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CEIQROO: Al Centro Estatal de Informacién de Quintana Roo
perteneciente al Secretariado Ejecutivo del Sistema Estatal de
Seguridad Publica, el cual sera responsable de la implementacion,
actualizacion y administracion del Sistema Multi-Fuente Suite;
Derecho de acceso: al permiso para el uso del servicio de datos en
el Sistema Multi-Fuente Suite;

e-stamp: es un conjunto de datos electrénicos de integridad que
cumple como sello electrénico;

Instancias: A las instituciones de seguridad publica y procuracion
de justicia federal, estatal y municipal.

Intermediario del servicio de datos: al miembro que permite
qgue personal autorizado de su organizacion acceda al servicio de
datos a través de su sistema de informacion;

Medidas de seguridad fisicas: Conjunto de acciones vy

mecanismos para proteger el entorno fisico de los datos y de los
recursos involucrados en su tratamiento. De manera enunciativa
mMas no limitativa, se deben considerar las siguientes actividades:
a. Prevenir el acceso no autorizado al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion;
b. Prevenir el dafo o interferencia a las instalaciones fisicas,
areas criticas de la organizacion, recursos e informacion;
c. Proteger los recursos moviles, portatiles y cualquier
soporte fisico o electronico que pueda salir de la
organizacion, y
d. Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad,;
Medidas de seguridad técnicas: Conjunto de acciones vy
mecanismos que se valen de la tecnologia relacionada con

hardware y software para proteger el entorno digital de los datos y
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los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a. Prevenir que el acceso a las bases de datos o a la
informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

b. Generar un esquema de privilegios para que e! usuario
lleve a cabo las actividades que requiere con motivo de
sus funciones;

c. Revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y
hardware.

d. Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el
tratamiento de datos;

Mensaje: al conjunto de informacion que se intercambia entre un
proveedor de servicios de datos y un usuario;

Miembro: instancias que estén interconectadas y hagan uso del
Sistema Multi-Fuernite Suite;

Protocolo de mensajes: es una parte del Protocolo del Sistema
Multi-Fuente Suite que permite a los miembros procesar
mensajes,

Protocolo del Sistema Multi-Fuente Suite: es un conjunto de
reglas que garantiza el funcionamiento del intercambio seguro de
datos a través de una red informatica;

Proveedor de servicios de certificaciéon aprobado: proveedor de
un servicio de confianza aprobado, que proporciona al menos los
siguientes servicios de confianza aprobados: servicio de certificado

de autenticacion del servidor de seguridad, servicio de certificado
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de firma de un miembro y servicio de validacion de certificados
(OCSP).
Proveedor de servicios de datos: al miembro que proporciona
servicios de datos a otros miembros;
Registro de consultas: a la parte del servidor de seguridad basado
en el Protocolo del Sistema Multi-Fuente Suite, donde se
almacenan los mensajes intercambiados confirmados por
e-stamp.
Responsable: el personal que actuan en el tratamiento de los
datos, aprovechamiento y responden como operadores y/o
administradores del Sistema Multi-Fuente Suite;
Servicio de datos (WS): al servicio para los miembros a través del
cual se realiza el intercambio de datos basado en Internet;
Servidor de seguridad: a la puerta de entrada la solucién de
software de comunicacion de la plataiorma Xacbe;
Sistema: a la parte tecnologica y organizativa definida por el
sistema de informacién de un miembro para la provision o uso de
servicios de datos;
Sistema de informacion: un sistema que incluye el procesamiento
de informacion tecnoldgica y organizativa de un miembro. El
sistema de informacion utiliza y/o proporciona servicios.
Sistema Multi-Fuente: A |a herramienta de informacion
multiinstitucional, para apoyar el Modelo Nacional de Policia y
Justicia Civica (MNPyJC) a través de la “Propuesta para el uso y
explotacion de la informacion de la inteligencia policial local”.
Sistema Multi-Fuente Suite: A las plataformas tecnoldgicas que lo
integran:

a. Xacbe: Plataformma tecnoldogica que permite el

intercambio de datos de forma segura;
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b. Solomon: Plataforma tecnolégica para la captura,
acopio y aprovechamiento de los datos de seguridad
publica.

c. Geoportal de Seguridad Publica Municipal (Geoportal):
Plataforma tecnoldgica para la visualizacion, consulta y
generacion de reportes cartograficos y estadisticos de
incidencia delictiva municipal.

XXIll. Usuario de servicio de datos: al miembro que usa el servicio de
datos;

XXIV. Usuario final del servicio de datos: 2 |la persona fisica que utiliza
el servicio de datos a través del sistema de informacion del

miembro;

5) Arquitectura del Sistema Multi-fuente Suite
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Fuente: Aportacion propia.
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Capitulo i

Administraciéon y gobernanza técnica

1) Principios Generales

Los principios de la administracion del Sistema Multi-Fuente Suite son los

siguientes:

I. Independencia de la plataforma y la arquitectura: permite que un
miembro se comunique con el proveedor de servicios de datos a
través del sistema de informacion sin importar lo heterogéneo que
pueda resultar el mismo;

Il. Multilateral: brinda la posibilidad de que un miembro solicite acceso
a todos los servicios de datos proporcionados por otros miembros;

lll. Apertura y Estandarizacion: se utilizan estandares y protocolos en la
gestion y desarrollo;

IV. Seguridad: al intercambiar datos, la integridad, disponibilidad y
confidencialidad de los datos se mantienen.

Independencia de la
plataforma y la
arquitectura

Multilateral

Administracién y
gobernanza técnica

Apertura y
estandarizacién

Seguridad

Esquema 2. Administracion y gobernanza técnica.

Fuente: Aportacion propia.
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2) Funciones de la Administracion (CEIQROO)

Para la administracion del Sistema Multi-Fuente Suite, el CEIQROO tendrd
las siguientes funciones:

|.  Gestionar la informacién en el entorno de produccion y prueba de
los miembros, los servidores de seguridad registrados y los sistemas
conectados.

[I.  Garantizar la disponibilidad de la informacion necesaria para el
establecimiento del canal de intercambio seguroc de datos y los
servicios de datos en el servidor de seguridad del miembro;

lll.  Organizar y atender las solicitudes para ingresar al sisterma y al
servidor de seguridad;

IV. Asegurar el acceso y la disponibilidad al Sistema Multi-Fuente Suite;

V. Supervisar el uso del Sistema Multi-Fuente Suite y recopilar
estadisticas de uso;

VI.  Supervisar y coadyuvar en la solucion de los incidentes de seguridad
relacionados con las plataformas del Sistema Multi-Fuente Suite;

VIl.  Configuracion de los niveles de acceso a los miembros;

VIIl.  Asesorar a los miembros para asuntos relacionados con Sistema
Multi-Fuente Suite;

IX. Notificar a los miembros, a través de un correo electrénico, y/o medio
electréonico acordado, sobre los cambios en la administracion o uso
del Sistema Multi-Fuente Suite y de todas las circunstancias
conocidas o trabajos de mantenimiento que impidan su uso;

X. Gestionar y organizar la conexion del entorno del Sistema
Multi-Fuente Suite con otros entornos de intercambio de datos;

XI.  Brindar a los miembros software oficial y/o actualizaciones.

Xll.  Carantizar el cumplimiento del servicio, la disponibilidad de datos y
mensajes para los miembros;

Xlll.  Coadyuvar en la implementacion de proyectos para el desarrollo y
mejora del Sistema Multi-Fuente Suite y asegurar su integridad
arquitectoénica, asi como su seguridad;

XIV. En el caso de incumplimiento especificado en la regla octava
fraccion lll, suspender del servidor de seguridad del miembro los
accesos al Sistema Multi-Fuente Suite, y la disponibilidad de
informacion necesaria para el uso del servicio de datos;

13
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Gestionar y desarrollar las soluciones necesarias para el registro de
miembros, el servicio de confianza y para el funcionamiento, asi
como la supervision de servicios, a fin de garantizar el
funcionamiento del Sistema Multi-Fuente Suite.

Al cumplir con la obligacion de notificacion descrita en la fraccion IX
de la presente, el CEIQROO cumplira con los siguientes periodos de
notificacion:

A. Para un cambio en la administracion o uso del Sistema
Multi-Fuente Suite o mantenimiento planificado se notifica
con 15 dias habiles de anticipacion;

B. Para la notificacion de un cambio extraordinario en la gestiony
el uso del Sistema Multi-Fuente Suite y el trabajo de
mantenimiento no planificado, el CEIQROO tiene derecho a
notificar con 5 dias habiles de anticipacion;

C. Para un cambio en el protocolo base o el protocolo de mensaje
del Sistema Multi-Fuente Suite que causa cambios en el
sistema o servicio de datos del miembro se notificara con un
mes de anticipacion.

Capitulo 1l

Procesos y procedimientos

1) Registro de miembros para uso y aprovechamiento de servicios

Para registrarse, un miembro, se debera presentar una solicitud via
correo electronico con la siguiente informacion:
A. Demostrar que esta suscrito al Convenio para Implementacion
del Sistema Multi-Fuente Suite;
B. Oficio dirigido al titular del CEIQROQO, asignado a una persona
para fungir como responsable del funcionamiento del sistema,
como contacto y como administrador del Sistema

Multi-Fuente Suite;

14
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C. Brindar un escrito de las donde se describa el estatus de las

medidas que cuenta el miembro para garantizar la integridad,
trazabilidad, la confidencialidad y la disponibilidad de datos,
con el fin de mitigar los riesgos relacionados con la seguridad,
y se permita la  realizacion de una  auditoria,
independientemente de las medidas que deberan ser

aplicadas.

lI.  Después del registro, se requiere que el miembro registrado, envie

mediante oficio dirigido al titular del CIEQROO los siguientes datos:

A. Definicion de usuarios que tendran derecho a usar el
Sistema Multi-Fuente Suite vy, por lo tanto, los servicios de
datos a utilizar, para permitir el acceso solo a personas
autorizadas;

B. Escrito donde exista el compromiso de garantizar el
funcionamiento seguro e ininterrumpido del Sistema
Multi-Fuente Suite y al cumplimiento del acuerdo sobre
el uso del servicio de datos entre los miembros.

2) Objeto de negacién de servicios

El CEIQROO podra rechazar una solicitud para unirse al Sistema

Multi-Fuente Suite bajo los siguientes supuestos, si:

I.  El solicitante no ha presentado la documentacidon necesaria que

acredite su derecho de representacion o el solicitante no tiene el

derecho de representacion para la presentacion de la solicitud de

acceso a la plataforma;

II. La informacion presentada al momento de la solicitud no esta

registrada o la informacién no esta actualizada;

[ll.  El solicitante o su sistema de informacidn no cumple con otros

requisitos establecidos en el presente Protocolo o los principios de

funcionamiento del Sistema Multi-Fuente Suite.

15



\'® EJECUTIVO

SECRETARIADO 1 CNI @ S SSP gﬂ‘s SE
\® e s YV e

L N L P

El CEIQROO se reservard el derecho de admision de una solicitud de

registro cuando se haga incumplimiento de alguno de los términos

anteriores que pongan en riesgo o que comprometan la integridad,

disponibilidad y confidencialidad de la informaciéon y de la operatividad del

sistema Multi-Fuente suite.

3) Requerimientos minimos por parte del Miembro

Para garantizar el intercambio, acopio seguro y estandarizado de datos en

el Sistema Multi-Fuente Suite, cada miembro deben cumplir las

siguientes condiciones:

VI.

Haber implementado un canal seguro para intercambio de
datos;

Garantizar la integridad del intercambio de datos con un sello
electrénico “e-stamp”;

Contar con al menos una conexion estable a internet;

Cumplir con los requisitos para la prestacion de servicios de
datos;

Tener identificados a sus usuarios del servicio de datos, asi
como contar con un acuerdo sobre el uso del servicio de datos
y la concesion del derecho de acceso con los mismos.

Haber definido un enlace como responsable de recibir y
responder las notificaciones que el CEIQROO realice mediante
los canales oficiales.

4) Término de la afiliacién de un Miembro.

Se procedera a dar por terminada la afiliaciéon, en los siguientes supuestos:

. Un miembro tiene el derecho a cancelar su afiliacion en cualquier
momento mediante la presentacion de una solicitud escrita dirigida
al Titular del CEIQROO.

II. Si la fecha de finalizacion del convenio no se indica en la solicitud
especificada en la fraccion | de la presente regla, la membresia
finalizara el dia habil siguiente a la recepcion de la solicitud antes
mencionada.
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.  El CEIQROO tiene el derecho de terminar inmediatamente el
convenio o restringir los derechos derivados al mismo o establecer
un plazo para la eliminacion si:

A. El miembro viola las condiciones establecidas en las presentes
reglas, el acuerdo de conexion o el procedimiento de
mediacion del servicio de datos;

B. El miembro ha enviado informacién incorrecta, incompleta o
pone en riesgo la secrecia.

C. Eliminar un sistema registrado, asi como revocar permisos,
actualizaciones, soporte y altos privilegios si el miembro pone
en riesgo o comprometa la integridad, disponibilidad vy
confidencialidad de la informacion y de la operatividad del
sistema Multi-fuente suite.

IV. El CEIQROO tiene el derecho de dar por terminada la membresia
notificando al miembro via correc electréonico, con 5 dias calendario
de anticipacion

Capitulo IV

Reglas de Operacién

1) Operacion de miembros

Para garantizar la correcta operacion y funcionamiento del Sistema
Multi-Fuente Suite, los miembros deberan cumplir las siguientes medidas:

. Cumiplir con lo fijado en el Convenio Especifico de Coordinacion, de
Colaboracion y las disposiciones legales que le sean aplicables, en
virtud del uso de informacién clasificada como confidencial y/o
reservada.

II.  Garantizar la continuidad, gestion, desarrollo y operacién segura e
ininterrumpida de su sistema de informacién al unirse al Sistema
Multi-Fuente Suite;
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Garantizar el intercambio de datos seguro y estandarizado, previsto en
la regla séptima y adaptar su sistema de informaciéon para que
funcione en el entorno del Sistema Multi-Fuente Suite;

Implementar medidas de seguridad fisicas y medidas de seguridad
técnicas para garantizar la integridad, trazabilidad, confidencialidad y
disponibilidad de datos con el fin de mitigar los riesgos relacionados
con la seguridad y permitir la realizacion de una auditoria
independientemente de las medidas implementadas;

Cumplir con las recomendaciones o instrucciones emitidas por el
CEIQROQ;

Mantener actualizados los sistemas de informacion que de ellos
dependa;

Informar de inmediato al CEIQROO sobre cuzalquier problema
relacionado con el uso del Sistema Multi-Fuente Suite o alguna
circunstancia que pueda afectar el cumplimiento de las obligaciones
del CEIQROO y de un miembro;

Notificar inmediatamente al CEIQROO sobre algun incidente de
seguridad relacionado con el Sisterna Multi-Fuente Suite y su peligro
inmediato;

Remitir al CEIQROO las solicitudes v la informacion especificada en la
regla sexta, a traves o medio convenido;

Presentar al CEIQROO la informacion necesaria para la evaluacion de
la seguridad del servidor, las reglas de seguridad y una descripcion de
las medidas implementadas.

Remitir al CEIQOROQO, a través de los medios establecidos, los datos de
los responsables, asi como el esquema de privilegios del usuario y las
actividades que requiere con motivo de sus funciones;

El mantenimiento a una base de datos de un miembro deberd
contemplar medidas y acciones para garantizar la proteccion de la
informacion y la prestacion de servicios ya que se considera como un
activo critico.

Los equipos destinados para la implementacion de Multi-fuente suite
deberan ser empleados para lo cual han sido concebidos.
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2) Obligaciones de los miembros

Para permitir la implementacion y uso de un canal seguro de intercambio

de datos el miembro debera observar lo siguiente:

Instalar en su sistema de informaciéon el software de Servidor de
Seguridad como mecanismo de intercambio de datos y registrar el
certificado de autenticacion de servidor de seguridad en el
CEIQROO.

Usar solo el software aprobado por el CEIQROO.

Al usar un servidor de seguridad, se requiere que el miembro:

A. Garantice la existencia de un registro de solicitud de mensajes
intercambiados con el sello electrénico;

B. Determine las personas que, y bajo qué condiciones, tendran
acceso al registro de consultas, asi como la admiinistracion;

C. Garantice los mismos requisitos de confidencialidad para el
procesamiento de mensajes que se requieren para el uso del
servicio de datos;

D. Alojar los activos criticos en territorio y bajo la jurisdiccion de
los Estados Unidos Mexicanos.

E. Un servidor de seguridad puede estar alojado fuera del
territorio bajo la jurisdiccion de los Estados Unidos Mexicanos
solo con el permiso del CEIQROO y si el miembro asegura el
cumplimiento de las obligaciones establecidas en la regla
quinta fraccion IV,

Al usar un servidor de seguridad aprobado, ademas de cumplir con
las obligaciones especificadas, también debera:

A. Usar el software del servidor de seguridad de acuerdo con las
instrucciones del CEIQROO;

B. Actualizar el software del servidor de seguridad a mas tardar
dos meses después de que el CEIQROO ponga a disposicion
las actualizaciones de software.

Al compartir su servidor de seguridad con otro miembro, utilizara
una conexion cifrada y autenticacion bidireccional para conectar el
servidor de seguridad y el sistema.
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3) Integridad de los datos

Se garantizara la integridad del intercambio de datos con sello electronico
si existen los siguientes requisitos:

|.  El intercambio de datos y la identificacion de la conexion entre un
mensaje y un miembro, se realiza mediante la plataforma Xacbe.

[I.  Servicio de certificacion es a través del CEIQROO el cual emite el
certificado de sello electréonico;

lll.  Servicio de confirmacion de validez del certificado través del
CEIQROO;

IV. Servicio de sello de tiempo través del CEIQROO;

V. Un sello electréonico es valido si la diferencia de tiempo entre la
confirmacion de validez del certificado utilizado y el sello de tiempo
no excede las ocho horas;

VI.  Un miembro tiene prohibido procesar datos intercambiados que no
pueden confirmarse con el sello electronico.

4) Prestacion de servicios

Los requisitos para la prestacion de servicios web son:

I.  Cumplir con el protocolo establecido por el CEIQROO;

[I.  Una descripcion del servicio web, que cumpla con los requisitos que
emita el CEIQROO, el cual contenga informacién sobre las medidas
de seguridad necesarias para su uso teniendo en cuenta la
composicion y la naturaleza de este;

.  También se puede usar en el entorno de prueba de ser necesario.

IV. Provision o usc de servicios de datos a través de su sistema de
informacion.

5) Mediacién de servicios entre miembros

El procedimiento para la mediacion de los servicios de datos incluira:

I.  La utilizacion de Xacbe para la mediacion de datos;

[I. El procedimiento para la autenticacion indirecta y la autorizacion del
miembro que utiliza el servicio de datos;

Ill.  El procedimiento para archivar el registro de autenticacion y
autorizacion utilizando el servicio de datos y el término para
mantener el registro;
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IV. El procedimiento para archivar el registro de consultas y acceder al
mismo, asi como el plazo de almacenamiento.

6) Intermediario de servicios de datos

Como intermediario de servicios de datos, un miembro debe:

I.  Seguir el procedimiento de intermediacion de servicios de datos
establecido;

[I.  Notificar al CEIQROO y al proveedor del servicio de datos, a cuyo uso
el intermediario tiene derecho de acceso, del cambio en el
procedimiento de mediacion del servicio de datos;

[ll.  Conocer los derechos y obligaciones entre las partes especificadas
en los acuerdos especificados en la regla primera y tercera y
determinar la admisibilidad de la mediacion de los servicios de datos;

IV.  Divulgar servicios de informacion de datos a los participantes por el
sistema, si asi se solicitara, de acuerdo con el protocolo de mensajes.

7) Sello electrénico

Para garantizar la integridad del intercambio de datos con sello electronico
se requiere cumplir con las siguientes especificaciones:

I.  Se requiere un proveedor de servicios de datos para garantizar la
integridad del intercambio de datos con un sello electrénico.

[I.  El usuario de un servicic de datos deberd garantizar la integridad del
intercambio de datos con un sello electronico.

Transitorios
PRIMERO. - [| presente entrara en vigor al dia siguiente de su firma.

SEGUNDO. - | 2 implementacion de las acciones derivadas de la entrada en
vigor del presente debera realizarse con los recursos humanos, materiales y
presupuestarios asignados a las dependencias, por lo que no implicara

erogaciones adicionales.

21



(-‘-Tt.\ SECRETARIADO C_“
\\“‘/‘ EJECUTIVO

CNI ﬁ $ SSP. H SESESP

SCEWINESIGURGAL N Y secreTamiapo esecuTy
o FETAA TV D1 R bR puca

Q&IIM%E@@L

22



